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Andrea Zwirner

* Mi interesso di sicurezza informatica dallo scorso millennio
- “Connettere” significava “intrecciare”
- Hacker non aveva ancora alcun significato

* Ho fondato Linkspirit, azienda che si occupa di

- Consulenza nella progettazione sicura di software e
sistemi

— Verifiche di sicurezza su software e sistemi
— Formazione in materia di sicurezza informatica
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Cosa faccio

« Partecipo a diversi progetti liberi legati la divulgazione della cultura
sulla sicurezza informatica

nggm mM Www.isecom.org
At Hacker HighsChool www.hackerhighschool.org

SECURITY AWAREMNESS FOR TEEMS

OWASP WWW.OWasp.org

The Open Web Application Security Project

Progetto scuole logo wanted! :-) www.progettoscuole.it
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Di cosa parliamo oggi

« Attacchi informatici a piccole e medie imprese

— Motivazioni

- Analisi dei vettori d'attacco

« Componenti tecnologiche
« Componenti sociali e culturali

- Linee guida per la protezione
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Motivazioni

e Furto di informazioni

* Furto di competenze

 Accesso a risorse di calcolo o di rete
e Accesso ai servizi aziendali

* Ricatti / Estorsioni

* Acquisizione di qualungque informazione possa avere un
valore sul mercato nero

- Dati di persone, documenti, dati bancari, carte di credito
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Vettori d'attacco

Utenti

Applicazioni

Componenti esterne

Sistema operativo

Hardware
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Vettori dattacco tecnologici

e |'attacco & condotto sfruttando vulnerabilita di software o
sistemi

- Applicazioni progettate o scritte in modo non sicuro
— Ultilizzo di componenti non sicure
- Utilizzo errato di componenti sicure

- Errata configurazione di applicativi, componenti esterne o
sistemi operativi

- Mancata messa in sicurezza di applicativi, componenti o

sistemi
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Software progettato in maniera non sicura
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Privacy

Tel
Fax

Partita 1WA
E-Iail
Sito Web

lscritte: Camera Commercio di Udine & Registro Imprese di il con o NN i o -:- R

Capitale sociale: | NN =u o interamente versato
Imfar mativa ex art. 12 D.lgs. 196120032

Spettle cliente, La informe che il D.gs. n. 196 del 30 giugno 2003 (Codice in materia di protezione dei dati pesonali) prevede la tutela delle pesone e di altri soggefti rispetto al
trattaments dei dati pesonali. La scrivente Societd inforrma che per linstaurazione e lesecuzione deirapporti contrattualil commercialilinformativi con Lei in coso entrerd’é in possesso di
dati acquisiti anche verbalmente direttamente o tramite terzi, a Lei relativi, dati qualificati come pesonali dalla legge.

Secondo la normativa indicata, tale trattamento sard improntato ai principi di comettezza, liceitd e trasparenza e di tutela della Sua riservatezza e dei Suoi diritti. A sensi dell'aticalo 13 del
D.lgs. n.196/2003, pertanto, Le fornisco le seguenti informazioni:

| dati wengaone raccolti e trattati per registrare il cliente ed attivare nei suoi confronti il servizio informative richiesto nonché per ogni altra eventuale e successiva esigenza
contrattuale/cammerciale nonché per otternperare ai conseguenti obblighi legali e contrattuali nonché per conseguire una efficace gestione dei rapporti cammerciali ed anche ai fini della
tutela del credito e della migliore gestione dei nostri diritti relativi al singolo rapporto.

| dati da Lei forniti saranno utilizzati, per un periode massimo di due anni dal Sue ultimo contatto, anche per l'invio periodice di documentazione/informazioni commerciali relative agli
aggiomarnenti delle tariffe & delle offerte praticate dall'intestata Societd. In qualungue moments Lei comungue potrd opporsi al suddetts invio comunicandolo nei modi che riterrd a Lei
pit comadi.

| dati verrannao trattati in forma scritta efo su supporto magnetico, elettronico o telematico. |l conferiments dei dati stessi @ obbligatorio per tutto quanto & richiesto dagli obblighi legali &
contrattualilinformativi & pertanto I'eventuale rifiute a fornifli @ al successive trattamento potra determinare l'impossibilita della scrivente a dar coso ai rapporti contrattualilinformativi
medesimi.

Il mancato conferiments, invece, di tutti i dati che non siano riconducibili ad obblighi legali o contrattuali verra valutato di wolta in volta dalla scrivente e determinerd le conseguenti
decisioni rapportate all'importanza dei dati richiesti rispetto alla gestione del rapporto commerciale.

Ferme restando le comunicazioni e diffusioni effettuate in esecuzione di obblighi di legge, i dati potranno essere eventualmente comunicati in ltalia a:

» professionisti & consulenti

Ferle medesime finalitid i dati potranno venire a conoscenza delle seguenti categorie di incaricati efo responsabili e soggetti estemni:
= Ufficio amministrativo
= Ufficio legale

« Ufficio Contabilita
® Incaricati.

Lasuddetta comunicazione verra effettuata nei limiti strettamente necessari all'espletamento della richiesta da Lei avanzata nonché all'espletamento del conseauente rapporto contrattuale
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Software progettato in maniera non sicura
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lscritte: Camera Commercio di Udine & Registro Imprese di il con o NN i o -:- R

Capitale sociale: | NN =u o interamente versato

Imfar mativa ex art. 12 D.lgs. 196120032

Spettle cliente, La informe che il D.gs. n. 196 del 30 giugno 2003 (Codice in materia di protezione dei dati pesonali) prevede la tutela delle pesone e di altri soggefti rispetto al
trattaments dei dati pesonali. La scrivente Societd inforrma che per linstaurazione e lesecuzione deirapporti contrattualil commercialilinformativi con Lei in coso entrerd’é in possesso di
dati acquisiti anche verbalmente direttamente o tramite terzi, a Lei relativi, dati qualificati come pesonali dalla legge.

Secondo la normativa indicata, tale trattamento sard improntato ai principi di comettezza, liceitd e trasparenza e di tutela della Sua riservatezza e dei Suoi diritti. A sensi dell'aticalo 13 del
D.lgs. n.196/2003, pertanto, Le fornisco le seguenti informazioni:

| dati wengaone raccolti e trattati per registrare il cliente ed attivare nei suoi confronti il servizio informative richiesto nonché per ogni altra eventuale e successiva esigenza
contrattuale/cammerciale nonché per otternperare ai conseguenti obblighi legali e contrattuali nonché per conseguire una efficace gestione dei rapporti cammerciali ed anche ai fini della
tutela del credito e della migliore gestione dei nostri diritti relativi al singolo rapporto.

| dati da Lei forniti saranno utilizzati, per un periode massimo di due anni dal Sue ultimo contatto, anche per l'invio periodice di documentazione/informazioni commerciali relative agli
aggiomarnenti delle tariffe & delle offerte praticate dall'intestata Societd. In qualungue moments Lei comungue potrd opporsi al suddetts invio comunicandolo nei modi che riterrd a Lei
pit comadi.

| dati verrannao trattati in forma scritta efo su supporto magnetico, elettronico o telematico. |l conferiments dei dati stessi @ obbligatorio per tutto quanto & richiesto dagli obblighi legali &
contrattualilinformativi & pertanto I'eventuale rifiute a fornifli @ al successive trattamento potra determinare l'impossibilita della scrivente a dar coso ai rapporti contrattualilinformativi
medesimi.

Il mancato conferiments, invece, di tutti i dati che non siano riconducibili ad obblighi legali o contrattuali verra valutato di wolta in volta dalla scrivente e determinerd le conseguenti
decisioni rapportate all'importanza dei dati richiesti rispetto alla gestione del rapporto commerciale.

Ferme restando le comunicazioni e diffusioni effettuate in esecuzione di obblighi di legge, i dati potranno essere eventualmente comunicati in ltalia a:

» professionisti & consulenti

Ferle medesime finalitid i dati potranno venire a conoscenza delle seguenti categorie di incaricati efo responsabili e soggetti estemni:
= Ufficio amministrativo
= Ufficio legale

« Ufficio Contabilita
® Incaricati.

Lasuddetta comunicazione verra effettuata nei limiti strettamente necessari all'espletamento della richiesta da Lei avanzata nonché all'espletamento del conseauente rapporto contrattuale
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Software progettato in maniera non sicura
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Spettle cliente, La informo che il D.gs. n. 196 del 30 giugno 2003 (Codice in materia di protezione dei dati pesonali) prevede la tutela delle pesone e di altri soggetti rispetto al
trattamento dei dati pesonali. La scrivente Societd informa che per linstaurazione e l'esecuzione deirapporti contrattualilcommercialilinformativi con Lei in coso entrerd’é in possesso di
dati acquisiti anche verbalmente direttarmente o tramite terzi, a Lei relativi, dati qualificati come pesonali dalla legge.

Secondo la nomnativa indicata, tale trattamento sard improntato ai principi di comettezza, liceitd e trasparenza e di tutela della Sua riservatezza e dei Suoi diritti. Aisensi dell'articolo 13 del
D.lgs. n.196/2003, pertanto, Le fornisco le seguenti informazioni:

| dati wengoneo raccolti e trattati per registrare il cliente ed attivare nei suoi confronti il servizio informative richiesto nonche per ogni altra eventuale e successiva esigenza
caontrattuale/cammerciale nonché per otternperare ai conseguenti obblighi legali e contrattuali nonché per conseguire una efficace gestione dei rapporti cammerciali ed anche ai fini della
tutela del credito & della migliore gestione dei nostri diritti relativi al singolo rapporto.

| dati da Lei forniti saranno utilizzati, per un periode massimo di due anni dal Suo ultimo contatto, anche per l'invio periodico di documentazione/informazioni commerciali relative agli
aggiormnamenti delle tariffe & delle offerte praticate dall'intestata Societd. In qualungque momento Lei comungue potrd opposi al suddetta invio comunicandolo nei modi che riterrda a Lei
piu comadi.

| dati wverranno trattati in forma scritta elo su supporto magnetico, elettronico o telematico. |l conferimento dei dati stessi @ obbligatorio per tutto quanto é richiesto dagli obblighi legali e
contrattualilinfarmativi & pertanto l'eventuale rifiute a fornirli @ al successivo trattamento potra determinare limpossibilita della scrivente a dar coso ai rapporti contrattualilinformativi
rmedesimi.

Il mancato conferimento, invece, di tutti i dati che non siano riconducibili ad obblighi legali o contrattuali verrd valutato di wolta in volta dalla scrivente e determinerd le conseguenti
decisioni rapportate all'imporanza dei dati richiesti rispetto alla gestione del rapporto commerciale.

Ferme restando le comunicazioni e diffusioni effettuate in esecuzione di obblighi di legge, i dati potranno essere eventualmente comunicati in ltalia a:

= professionisti e consulenti
Ferle medesime finalitd i dati potranno venire a conoscenza delle seguenti categorie di incaricati elo responsabili e soggetti esterni:
+ Ufficio armministrativa
= Ufficio legale
« Ufficio Contabilita
= Incaricati.

Lasuddetta comunicazione verra effettuata nei limiti strettamente necessari all'espletamento della richiesta da Lei avanzata nonché all'espletaments del conseguente rapparto contrattuale
elo permerisconi contahiliffiscali utilizzando tutte le accorezze nreviste dalla Leaae al fine di oarantire la Sua privacw
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Software progettato in maniera non sicura
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Spettle cliente, La informo che il D.gs. n. 196 del 30 giugno 2003 (Codice in materia di protezione dei dati pesonali) prevede la tutela delle pesone e di altri soggetti rispetto al
trattamento dei dati pesonali. La scrivente Societd informa che per linstaurazione e l'esecuzione deirapporti contrattualilcommercialilinformativi con Lei in coso entrerd’é in possesso di
dati acquisiti anche verbalmente direttarmente o tramite terzi, a Lei relativi, dati qualificati come pesonali dalla legge.

Secondo la nomnativa indicata, tale trattamento sard improntato ai principi di comettezza, liceitd e trasparenza e di tutela della Sua riservatezza e dei Suoi diritti. Aisensi dell'articolo 13 del
D.lgs. n.196/2003, pertanto, Le fornisco le seguenti informazioni:

| dati wengoneo raccolti e trattati per registrare il cliente ed attivare nei suoi confronti il servizio informative richiesto nonche per ogni altra eventuale e successiva esigenza
caontrattuale/cammerciale nonché per otternperare ai conseguenti obblighi legali e contrattuali nonché per conseguire una efficace gestione dei rapporti cammerciali ed anche ai fini della
tutela del credito & della migliore gestione dei nostri diritti relativi al singolo rapporto.

| dati da Lei forniti saranno utilizzati, per un periode massimo di due anni dal Suo ultimo contatto, anche per l'invio periodico di documentazione/informazioni commerciali relative agli
aggiormnamenti delle tariffe & delle offerte praticate dall'intestata Societd. In qualungque momento Lei comungue potrd opposi al suddetta invio comunicandolo nei modi che riterrda a Lei
piu comadi.

| dati wverranno trattati in forma scritta elo su supporto magnetico, elettronico o telematico. |l conferimento dei dati stessi @ obbligatorio per tutto quanto é richiesto dagli obblighi legali e
contrattualilinfarmativi & pertanto l'eventuale rifiute a fornirli @ al successivo trattamento potra determinare limpossibilita della scrivente a dar coso ai rapporti contrattualilinformativi
rmedesimi.

Il mancato conferimento, invece, di tutti i dati che non siano riconducibili ad obblighi legali o contrattuali verrd valutato di wolta in volta dalla scrivente e determinerd le conseguenti
decisioni rapportate all'imporanza dei dati richiesti rispetto alla gestione del rapporto commerciale.

Ferme restando le comunicazioni e diffusioni effettuate in esecuzione di obblighi di legge, i dati potranno essere eventualmente comunicati in ltalia a:

= professionisti e consulenti
Ferle medesime finalitd i dati potranno venire a conoscenza delle seguenti categorie di incaricati elo responsabili e soggetti esterni:
+ Ufficio armministrativa
= Ufficio legale
« Ufficio Contabilita
= Incaricati.

Lasuddetta comunicazione verra effettuata nei limiti strettamente necessari all'espletamento della richiesta da Lei avanzata nonché all'espletaments del conseguente rapparto contrattuale
elo permerisconi contahiliffiscali utilizzando tutte le accorezze nreviste dalla Leaae al fine di oarantire la Sua privacw
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Quindi cosa si puo fare?

e Enumerazione dei clienti dell'azienda che sono stati inseriti
nella base dati per la generazione delle pagine Privacy

e L'uso che se ne puo voler fare
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Cos'e successo nel caso dell

Gt local

m CRONACA | SPORT | ITALIA E MONDO | TEMPO LIBERO | FOTO | VIDEO -_.

Sei in: Messaggero Veneto | Cronaca | Assahto informatico alfAss 4: ¢'é la denuncia alla Procura

Assalto informatico all’'Ass 4.
c’e la denuncia alla Procura

L'Azienda sanitaria si é rivolta alla magistratura per far luce sulla diffusione dei reclami on line. Intanto il
servizio & stato sospeso. E Insiel é al lavoro per mettere in sicurezza il sistema
internet 1 sanith [ ass

.......... 844 o Tweet + 4 Fi consiglia |~ Email

di Cristian Rigo +T -T

UDIME. L'Azienda sanitaria numero 4 del Medio Friuli ha
presentato una denuncia‘querela alla Procura per far luce
sull’agsalto informatico che ha portato alla diffusione in rete di
129 reclami con tanto di nome, cognome e patologia dei pazient
e dei medici ritenuti responsabili di disservizi pitd o meno grawvi.
Una violazione della privacy senza precedenti nella sanita friulana
per la guale perd 'Ass 4, che nel frattempo ha sospesao il
semnvizio, si considera parte lesa.

«Ci siamo rivolti alla magistratura - dice il direttore amministrativo Saverio Merzliak - perché ci riteniamo parte

lesa. Qualcuno ha recuperato dal nostro sito informazioni riservate con dati sensibili e poi su un periodico web

di informazione (dovatu.it, ndr) & stato pubblicato un link che consentiva a chiunque si collegasse di leggere

fuesti dati. | casi sono due - aggiunge - o siamo stati vittima di un attacco hacker, oppure il nostro sito non

aveva protezioni adeguate. Saranno |a Procura e le forze dell’'ordine a valutare, ma in entrambi i casi la nostra
25 ottobre 2014 azienda ha subito un danno. E lo stesso vale per i cittadini che hanno presentato un reclamo e per i medici
Linux Day Porden: che venivano chiamati in causas.




Dove stava la problematica?

http://portale.ass4.sanita.fvg.it /servlet /page ? pageid=90 &

_dad=portal34 & schema=PORTAL34 & act=1 7
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Ma com'e possibile?

e Qualcuno e stupito che si trovino errori cosi banali in
applicazioni che trattano dati tanto delicati?

» Sbagliare € umano, ma il problema e la tendenza delle
aziende informatiche a lavorare alla “basta che funzioni”

e Devono chiudere e chiuderanno

* Ma nel frattempo non bisogna dar loro la possibilita di
danneggiare le imprese. Ne terremo conto.
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Dove hanno cercato di farci credere che

m CRONACA | SPORT | ITALIA E MONDO | TEMPO LIBERO | FOTO | VIDED -_-

Seiin: Messaggero Veneto | Cronaca | Assalto informatico, Insiel: noi parte lesa

Assalto informatico, Insiel: noi parte lesa

L'azienda: ¢'é stata un'intrusione nei nostri sistemi informatici. E la polizia postale ha sentito dowvatu it

@ pirati informatici . insiel g ariende sanitarie

g4 8 W Tweet <0 || Email

UDIME. Anche Insiel si considera parte lesa e annuncia 0 -l

possibili azioni legali. La societa informatica ha infatti

diffuso una nota in cui precisa che «in merito alla vicenda relativa
alla diffusione in rete dei reclami presentati alla Azienda sanitaria
4 Medio Friuli attraverso la sezione del sito a cid dedicata, si
pone in rilievo che gli illeciti commessi consistono unicamenta
nelllaccesso abusivo a sistemi informatici, nella diffusione
consapevole dei dati raccolti & nella pubblicazione delle modalitd
di reperimento degli stessis.

In buona sostanza Insiel se la prende con chi si @ accorto del

sistema per poter leggere tutti i reclami (il presunto hacker) e poi
ha diffuso le modalita di reperimento degli stessi e cioé il periodico on line dovatu.it. Proprio ieri il direttore di
dovatu.it, Tommaso Botto é stato ascoltato dalla Polizia postale e ha poi precisato, sempre attraverso il sito
che «dovatu.it non ha ricevuto querele né @ indagato, ma é stato sentito come informato sui fatti (giustamente)
e ha fornito tutti i particolari, anche non pubblicati sinoraz.

25 ottobre 2014 Ha poi aggiunto che «non ¢'é stato nessun hacker, nessun sabotaggio, nessuna craccatura, nessun assalto ai
Linux Day Pord computer=. In buona sostanza dovatu.it avrebbe ricevuto delle segnalazioni e poi denunciato «la precarieta del
sistemas.




Stefano Smania - W Top Commentator - Lavora presso Ospedale Santa Maria della Misericordia di
Udine

Insiel parte lesa? ma se siete una manica di incompetenti, dovreste vergognarvi ed andarvene tutti
acasalll 5e sporgete querela verso quel povero ragazo che non ha fatto nulla di che, giuro che
pubblico online centinaia di foto dei bachi dei vostri sistemi, e tutta la raccolta di referti malformati
che girano per le nostre aziende...vergognatevilll Ve lo tiro io su un polverone che farebbe saltare
meolte teste. Vi pagano per un lavoro che non sapete fare, dovreste solo che chiedere scusa

Rispondi - Mipiace - g g - 11 ottobre 2013 alle ore 3.50

Angie Devetti Duratti

All'armi all'armi!!

Rispondi - Mipiace - 11 ottobre 2013 alle ore 4.43

Luigi Blarasin - Lavora presso Ass 6 friuli cccidentale

stefano se chiedessi i danni per tutte le ore diclinica che in pronto soccorso perdiamo
per far girare il giocattolo informatico che vi hanno fornito chiuderebbe la regione, non la
ditta di informatica

Rispondi - Mipiace - g2 - 11 ottobre 2013 alle ore 5.09

el

Massimiliano Don - Pediatra presso Ospedale Civile San Daniele del Friuli (LD}

Rispondi - Mipiace - 11 oftobre 2013 alle ore 8.31
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Vettori d'attacco culturali

e |'attacco € condotto sfruttando la componente umana
— Curiosita
- Interessi personali
- Ignoranza

 Che diventano veicolo per lI'esecuzione di software malevoli
sulle postazioni di lavoro

« E'coadiuvato dal piacere diffuso del parlare di se o degli altri
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Preferiti

Squadre
sportive

25 ottobre 2014
Linux Day Pordenone

Pagina facebook di Giovanni

iscriviti subito a Facehoolk.

| 1 Aggiungi agli amici | | H Sequi

I o & |a persona

che cerchi? Riprova

1 Cerca

U-:Iilese Calcio Questé non & Lancia "Martini
1296 una Chrysler Facing"

Altra narennea rhea =i rhiamann
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Gruppi cui aderisce Giovanni

-mall o telefono

P

‘r-_\ r

EIEN EY

Nostalgia dei turbo vecchia maniera

2.848 "Mi piace" - 4 ne parlano

ALtormobil
per tutti quelli che hanno nostalgia del tipico” schiacciamento” a sedili e delle emozioni,
che solo i motori turbo vecchia maniera possono dare.

Renault 21 turbo 2,

Il =uo debutto rizale 2
!fl'_} 2 '848 1987 , molte erano le
differenze estetiche

Informazioni Foto Perzone a cui piace Maote 50
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Giovanni e l'azienda X

* Giovanni e dipendente dell'azienda X

| 'obiettivo dell'attaccante sono dati riservati dell'azienda X
(clienti e commesse, ad esempio)
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Giovanni e l'azienda X

* Giovanni e dipendente dell'azienda X

| 'obiettivo dell'attaccante sono dati riservati dell'azienda X
(clienti e commesse, ad esempio)

 Come pensate potrebbe agire?
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Pianificazione dell attacco: raccolta di informazioni

» Giovanni ama le auto, il rally e rimpiange i tempi del “turbo
vecchia maniera”

e Supponiamolo interessato all'acquisto di un usato
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Pianificazione dell'attacco: la trappola

« |'attaccante prepara un sito dove pubblica documenti relativi
una falsa auto in vendita

* Le pagine web sfruttano le piu recenti vulnerabilita dei
software per la navigazione Internet

* | documenti informativi sfruttano le piu recenti vulnerabilita dei
software per la loro lettura

» |'attaccante convoglia Giovanni nella trappola via mail o con
risposta diretta su form o social network
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 E'un attacco (da manuale) realmente avvenuto

« La passione erano i francobolli

|l bersaglio ne cercava uno specifico per la sua collezione
* Lo ha scritto su un forum dedicato alla filatelia

* Ha ricevuto l'invito a cadere in trappola

 Ha fatto click.
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Quindi cosa succede?

» Controllo della postazione di lavoro e suo utilizzo come:
— ponte verso l'interno dell'azienda

» Lettura del traffico nella rete interna (mail, raccolta
password, ascolto VolP, etc)

e Attacco diretto delle altre postazioni in rete
» Attacco diretto ai servizi informatici aziendali

- base d'attacco verso altri obiettivi
o Attacco diretto ai servizi di clienti e fornitori

« Un attacco mirato ha sempre un fine ben preciso
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Vettori dattacco culturali: casi piu semplici

« |'attaccante “perde” un chiave USB infetta nel parcheggio
dipendenti dell'azienda X. Cosa succedera?
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Vettori dattacco culturali: casi piu semplici

« |'attaccante “perde” un chiave USB infetta nel parcheggio
dipendenti dell'azienda X. Cosa succedera?

e ['attaccante invia direttamente a Giovanni una mail con
allegato il software malevolo. Che cosa succedera?
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Vettori dattacco culturali: casi piu semplici

« |'attaccante “perde” un chiave USB infetta nel parcheggio
dipendenti dell'azienda X. Cosa succedera?

e ['attaccante invia direttamente a Giovanni una mail con
allegato il software malevolo. Che cosa succedera?

e Chitrova questi scenari un po' troppo surreali?

25 ottobre 2014 Andrea Zwirner — Linkspirit
Linux Day Pordenone Come mettere in ginocchio un'azienda (italiana) a colpi di click




25 ottobre 2014 Andrea Zwirner — Linkspirit
Linux Day Pordenone Come mettere in ginocchio un'azienda (italiana) a colpi di click




25 ottobre 2014
Linux Day Pordenone

i

i

o lod IJI'

« oo e
lofir: is i*

I
i
|

]

Andrea Zwirner — Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click




25 ottobre 2014 Andrea Zwirner — Linkspirit
Linux Day Pordenone Come mettere in ginocchio un'azienda (italiana) a colpi di click




25 ottobre 2014 Andrea Zwirner — Linkspirit
Linux Day Pordenone Come mettere in ginocchio un'azienda (italiana) a colpi di click




TorrentLocker 2

€ B & www.wired.it/attualita/tech/2014/10/21/perche-comuni-italiani-attacco-informatico/ v C'| |Blv Startpage HTTF
I EEE DATTURITAN INTERNET GADGET MOBILE SCIENZA ECONOMIA LIFESTYLE PLAY L
HOT TOPIC
TECH
t
CONDIVISIONI i !

Perché i comuni italiani ¥~
hanno subito un attacco N
informatico

Un malware in grado di criptare tutti i file del computer
ha colpito le amministrazioni locali. Gli hacker chiedono
un riscatto in bitcoin in cambio della liberazione dei dati

Gianluca Dotti Contributor
Pubblicato ottobre 21, 2014
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Linee guida per proteggersi

 Possiamo immaginare la sicurezza informatica come una
catena composta da anelli tecnologici ed anelli umani

» Portare a buon fine un attacco informatico significa riuscire a
rompere questa catena

 Una catena e resistente quanto il suo anello piu debole

* L'anello piu debole della catena € la componente umana
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Da cosa dobbiamo liberarci

\F T ChN TUsT OVERCLOOK THE UNIR
DIANGO, T CAN BASIC THE DDOS

ROOT, DAMN. NO DICE. BUT WAIT., \¢ I
DISENCRYPT THEWR WILOBYTIES WITH A
BACKDOOR HANDSHAKE

THEN... JACKADT.

H\, THIS \S RoBERT
WALKEEMBN, T'™M THE\ |\ MELP YyOU TODAY?

COUNTY PRSSWORD
WNESPECTOR.
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Linee guida per proteggersi

Il problema non e tecnologico, ma culturale!
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La strategia europea

HIGH REPRESENTATIVE OF THE
EUROPEAN UNION FOR
EUROPEAN FOREIGN AFFAIRS AND

COMMISSION SECURITY POLICY

Brussels, 7.2.2013
JOIN(2013) 1 final

JOINT COMMUNICATION TO THE EUROPEAN PARLIAMENT, THE COUNCIL,
THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE
COMMITTEE OF THE REGIONS

Cybersecurity Strategy of the European Union:

An Open, Safe and Secure Cyberspace
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Consapevolezza

Se non si coinvolgono gli utenti, ogni sforzo é vano

“Ensuring cybersecurity is a common responsibility. End users play a crucial
role in ensuring the security of networks and information systems: they need to
be made aware of the risks they face online and be empowered to take simple
steps to guard against them.”

Cybersecurity Strategy of the European Union
Commissione europea, febbraio 2013
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La strategia italiana

LJ

Presidenza del Consiglio dei Ministri

QUADRO STRATEGICO NAZIONALE
PER LA SICUREZZA
DELLO SPAZIO CIBERNETICO

Dicembre 2013
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Consapevolezza

“[...] al fine di rafforzare le capacita nazionali di prevenzione, reazione e
ripristino [...] individua come nodi primatri [...]:

promozione e diffusione della cultura della sicurezza cibernetica sia tra i
cittadini che all’interno delle istituzioni [...] al fine di accrescere il livello di
consapevolezza e di conoscenza della minaccia e dei relativi rischi”

Quadro strategico nazionale per la sicurezza dello spazio cibernetico

Presidenza del Consiglio dei Ministri, dicembre 2013
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Linee guida per proteggersi: aspetti culturali

» Fare formazione ed aggiornamento per poter fare un uso
consapevole degli strumenti informatici

* Non fare uso promiscuo personale/lavorativo degli strumenti
informatici

» Cliccare responsabilmente: fare click su un collegamento
sottende un legame di fiducia

» Scegliere password complesse e diverse per ogni servizio:
quello con meno controlli puo dare accesso agli altri
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Linee guida per proteggersi: aspetti culturali

e Curare la propria “impronta digitale”

- Evitare di pubblicare su Internet ogni particolare della
propria esistenza: se so dove sei in ogni momento, so
guando posso venire a svaligiarti casa!

* Non credere che un dispositivo o un software (e.g. firewall o
antivrus) facciano La Sicurezza: la sicurezza e un processo

» Usare il buon senso, nella vita cosa c'e gratis?
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Linee guida per proteggersi: aspetti tecnologici

» Definire tempi, procedure ed un responsabile per
I'aggiornamento dei sistemi

 Regolamentare chiaramente |'utilizzo di Internet in azienda

e Selezionare ed installare solo applicazioni considerate
affidabili e la cui installazione risulti indispensabile

» Configurare gli account degli utenti affinché abbiano i privilegi
minimi richiesti per eseguire le attivita loro assegnate
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Linee guida per proteggersi: aspetti tecnologici

* Predisporre una difesa del perimetro della rete mediante
strumenti informatici volti ad analizzare e proteggere in tempo
reale il traffico di rete

* Impiegare sistemi automatizzati di analisi e filtro dei contenuti
web, al fine di impedire la visualizzazione e la navigazione di
siti Internet inappropriati e/o potenzialmente pericolosi
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| effetto valanga

e L'ignoranza generale sull'argomento, ha portato al dilagare di
una piaga terribile fra le aziende che fanno informatica: la
negligenza

* Nel mondo di servizi e prodotti informatici i concetti di
contratto e di responsabilita sembrano non esistere.

- Si usano ancora contratti degli anni '80 in cui il software e
venduto “AS |S”, senza alcuna garanzia di funzionamento.

- visto, piaciuto = se non funziona, affari tuoi. Se vuoi che lo
sistemi c'e un (ingente) costo aggiuntivo. Sempre che sia
d'accordo a sistemarlo.
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Linee guida per proteggersi: aspetti tecnologici

* Richiedere specifiche garanzie di sicurezza ai fornitori di
prodotti hardware e software

- Esistono standard appositi da citare nei capitolati!

« Contrattualizzare con questi ultimi modalita e tempi di fornitura
degli aggiornamenti di sicurezza

* L'interconnessione facilita il business come la propagazione di
software malevoli: richiedere ai propri fornitori di applicare le
medesime regole.
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—

Come mettere in ginocchio un'azienda
(italiana) a colpi di click

Andrea Zwirner
- andrea@linkspirit.it
E @AndreaZwirner
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