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● Mi interesso di sicurezza informatica dallo scorso millennio

– “Connettere” significava “intrecciare”

– Hacker non aveva ancora alcun significato

● Ho fondato Linkspirit, azienda che si occupa di

– Consulenza nella progettazione sicura di software e 
sistemi

– Verifiche di sicurezza su software e sistemi

– Formazione in materia di sicurezza informatica

Andrea Zwirner
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Cosa faccio

● Partecipo a diversi progetti liberi legati la divulgazione della cultura 
sulla sicurezza informatica

www.isecom.org

www.hackerhighschool.org

www.owasp.org

   Progetto scuole logo wanted! :-)    www.progettoscuole.it
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Di cosa parliamo oggi

● Attacchi informatici a piccole e medie imprese

– Motivazioni

– Analisi dei vettori d'attacco
● Componenti tecnologiche
● Componenti sociali e culturali

– Linee guida per la protezione
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Motivazioni

● Furto di informazioni
● Furto di competenze
● Accesso a risorse di calcolo o di rete
● Accesso ai servizi aziendali
● Ricatti / Estorsioni

● Acquisizione di qualunque informazione possa avere un 
valore sul mercato nero

– Dati di persone, documenti, dati bancari, carte di credito
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Vettori d'attacco

Hardware

Sistema operativo

Componenti esterne

Applicazioni

Utenti
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Vettori d'attacco tecnologici

● L'attacco è condotto sfruttando vulnerabilità di software o 
sistemi

– Applicazioni progettate o scritte in modo non sicuro

– Utilizzo di componenti non sicure

– Utilizzo errato di componenti sicure

– Errata configurazione di applicativi, componenti esterne o 
sistemi operativi

– Mancata messa in sicurezza di applicativi, componenti o 
sistemi
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Software progettato in maniera non sicura
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Software progettato in maniera non sicura
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Software progettato in maniera non sicura
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Software progettato in maniera non sicura
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Quindi cosa si può fare?

● Enumerazione dei clienti dell'azienda che sono stati inseriti 
nella base dati per la generazione delle pagine Privacy

● L'uso che se ne può voler fare
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Cos'è successo nel caso dell'
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Dove stava la problematica?

http://portale.ass4.sanita.fvg.it /servlet /page ? _pageid=90 &

 _dad=portal34 & _schema=PORTAL34 & act=17 & id=XXXX
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Ma com'è possibile?

● Qualcuno è stupito che si trovino errori così banali in 
applicazioni che trattano dati tanto delicati?

● Sbagliare è umano, ma il problema è la tendenza delle 
aziende informatiche a lavorare alla “basta che funzioni”

● Devono chiudere e chiuderanno

● Ma nel frattempo non bisogna dar loro la possibilità di 
danneggiare le imprese. Ne terremo conto.
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Dove hanno cercato di farci credere che
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Vettori d'attacco culturali

● L'attacco è condotto sfruttando la componente umana

– Curiosità

– Interessi personali

– Ignoranza

– …

● Che diventano veicolo per l'esecuzione di software malevoli 
sulle postazioni di lavoro

● E' coadiuvato dal piacere diffuso del parlare di se o degli altri
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Pagina facebook di Giovanni
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Gruppi cui aderisce Giovanni
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Giovanni e l'azienda X

● Giovanni è dipendente dell'azienda X 

● L'obiettivo dell'attaccante sono dati riservati dell'azienda X 
(clienti e commesse, ad esempio)
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Giovanni e l'azienda X

● Giovanni è dipendente dell'azienda X 

● L'obiettivo dell'attaccante sono dati riservati dell'azienda X 
(clienti e commesse, ad esempio)

● Come pensate potrebbe agire?
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Pianificazione dell'attacco: raccolta di informazioni

● Giovanni ama le auto, il rally e rimpiange i tempi del “turbo 
vecchia maniera”

● Supponiamolo interessato all'acquisto di un usato
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Pianificazione dell'attacco: la trappola

● L'attaccante prepara un sito dove pubblica documenti relativi 
una falsa auto in vendita

● Le pagine web sfruttano le più recenti vulnerabilità dei 
software per la navigazione Internet

● I documenti informativi sfruttano le più recenti vulnerabilità dei 
software per la loro lettura

● L'attaccante convoglia Giovanni nella trappola via mail o con 
risposta diretta su form o social network
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Assurdo?

● E' un attacco (da manuale) realmente avvenuto

● La passione erano i francobolli

● Il bersaglio ne cercava uno specifico per la sua collezione

● Lo ha scritto su un forum dedicato alla filatelia

● Ha ricevuto l'invito a cadere in trappola

● Ha fatto click.
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Quindi cosa succede?

● Controllo della postazione di lavoro e suo utilizzo come:

– ponte verso l'interno dell'azienda
● Lettura del traffico nella rete interna (mail, raccolta 

password, ascolto VoIP, etc)
● Attacco diretto delle altre postazioni in rete
● Attacco diretto ai servizi informatici aziendali

– base d'attacco verso altri obiettivi
● Attacco diretto ai servizi di clienti e fornitori

● Un attacco mirato ha sempre un fine ben preciso
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Vettori d'attacco culturali: casi più semplici

● L'attaccante “perde” un chiave USB infetta nel parcheggio 
dipendenti dell'azienda X. Cosa succederà?
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Vettori d'attacco culturali: casi più semplici

● L'attaccante “perde” un chiave USB infetta nel parcheggio 
dipendenti dell'azienda X. Cosa succederà?

● L'attaccante invia direttamente a Giovanni una mail con 
allegato il software malevolo. Che cosa succederà?
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Vettori d'attacco culturali: casi più semplici

● L'attaccante “perde” un chiave USB infetta nel parcheggio 
dipendenti dell'azienda X. Cosa succederà?

● L'attaccante invia direttamente a Giovanni una mail con 
allegato il software malevolo. Che cosa succederà?

● Chi trova questi scenari un po' troppo surreali?



25 ottobre 2014
Linux Day Pordenone

Andrea Zwirner – Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click 30



25 ottobre 2014
Linux Day Pordenone

Andrea Zwirner – Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click 31



25 ottobre 2014
Linux Day Pordenone

Andrea Zwirner – Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click 32



25 ottobre 2014
Linux Day Pordenone

Andrea Zwirner – Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click 33



25 ottobre 2014
Linux Day Pordenone

Andrea Zwirner – Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click 34

TorrentLocker 2
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Linee guida per proteggersi

● Possiamo immaginare la sicurezza informatica come una 
catena composta da anelli tecnologici ed anelli umani

● Portare a buon fine un attacco informatico significa riuscire a 
rompere questa catena

● Una catena è resistente quanto il suo anello più debole

● L'anello più debole della catena è la componente umana
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Da cosa dobbiamo liberarci



25 ottobre 2014
Linux Day Pordenone

Andrea Zwirner – Linkspirit
Come mettere in ginocchio un'azienda (italiana) a colpi di click 37

Linee guida per proteggersi

Il problema non è tecnologico, ma culturale!
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La strategia europea
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Consapevolezza

Se non si coinvolgono gli utenti, ogni sforzo è vano

“Ensuring cybersecurity is a common responsibility. End users play a crucial 
role in ensuring the security of networks and information systems: they need to 
be made aware of the risks they face online and be empowered to take simple 
steps to guard against them.”

Cybersecurity Strategy of the European Union

Commissione europea, febbraio 2013
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La strategia italiana
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Consapevolezza

“[…] al fine di rafforzare le capacità nazionali di prevenzione, reazione e 
ripristino […] individua come nodi primari […]:

promozione e diffusione della cultura della sicurezza cibernetica sia tra i 
cittadini che all’interno delle istituzioni [...] al fine di accrescere il livello di 
consapevolezza e di conoscenza della minaccia e dei relativi rischi”

Quadro strategico nazionale per la sicurezza dello spazio cibernetico

Presidenza del Consiglio dei Ministri, dicembre 2013
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Linee guida per proteggersi: aspetti culturali

● Fare formazione ed aggiornamento per poter fare un uso 
consapevole degli strumenti informatici

● Non fare uso promiscuo personale/lavorativo degli strumenti 
informatici

● Cliccare responsabilmente: fare click su un collegamento 
sottende un legame di fiducia

● Scegliere password complesse e diverse per ogni servizio: 
quello con meno controlli può dare accesso agli altri
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Linee guida per proteggersi: aspetti culturali

● Curare la propria “impronta digitale”

– Evitare di pubblicare su Internet ogni particolare della 
propria esistenza: se so dove sei in ogni momento, so 
quando posso venire a svaligiarti casa!

● Non credere che un dispositivo o un software (e.g. firewall o 
antivrus) facciano La Sicurezza: la sicurezza è un processo

● Usare il buon senso, nella vita cosa c'è gratis?
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Linee guida per proteggersi: aspetti tecnologici

● Definire tempi, procedure ed un responsabile per 
l'aggiornamento dei sistemi

● Regolamentare chiaramente l'utilizzo di Internet in azienda

● Selezionare ed installare solo applicazioni considerate 
affidabili e la cui installazione risulti indispensabile

● Configurare gli account degli utenti affinché abbiano i privilegi 
minimi richiesti per eseguire le attività loro assegnate
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Linee guida per proteggersi: aspetti tecnologici

● Predisporre una difesa del perimetro della rete mediante 
strumenti informatici volti ad analizzare e proteggere in tempo 
reale il traffico di rete

● Impiegare sistemi automatizzati di analisi e filtro dei contenuti 
web, al fine di impedire la visualizzazione e la navigazione di 
siti Internet inappropriati e/o potenzialmente pericolosi
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L'effetto valanga

● L'ignoranza generale sull'argomento, ha portato al dilagare di 
una piaga terribile fra le aziende che fanno informatica: la 
negligenza

● Nel mondo di servizi e prodotti informatici i concetti di 
contratto e di responsabilità sembrano non esistere.

– Si usano ancora contratti degli anni '80 in cui il software è 
venduto “AS IS”, senza alcuna garanzia di funzionamento.

– visto, piaciuto = se non funziona, affari tuoi. Se vuoi che lo 
sistemi c'è un (ingente) costo aggiuntivo. Sempre che sia 
d'accordo a sistemarlo.
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Linee guida per proteggersi: aspetti tecnologici

● Richiedere specifiche garanzie di sicurezza ai fornitori di 
prodotti hardware e software

– Esistono standard appositi da citare nei capitolati!

● Contrattualizzare con questi ultimi modalità e tempi di fornitura 
degli aggiornamenti di sicurezza

● L'interconnessione facilita il business come la propagazione di 
software malevoli: richiedere ai propri fornitori di applicare le 
medesime regole.
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Come mettere in ginocchio un'azienda
(italiana) a colpi di click

Andrea Zwirner

      andrea@linkspirit.it

      @AndreaZwirner

Sicurezza informatica
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